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AULA 1 - 22 BIMESTRE
SEGURANCA NAS REDES SOCIAIS - PARTE 1

Material retirado/adaptado da cartilha de seguranca da Internet site: https://cartilha.cert.br/

As redes sociais possuem vantagens que as diferenciam dos outros meios de
comunicag¢do, como:
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a facilidade de acesso

a rapida velocidade com que as informacdes se propagam

a grande quantidade de pessoas que elas conseguem atingir, de diferentes
faixas etarias

a grande quantidade de informagdes pessoais que apresentam

a dificuldade de exclusao e controle sobre as informacdes divulgadas

o tempo em que as informacgdes ficam disponiveis

o alto grau de confianca que os usudrios costumam depositar entre si

as novas oportunidades de negdcios que trazem

Além disso as redes sociais estao presentes nos mais diversos meios, como pessoal,
profissional, econdmico, politico e jornalistico.

Por isso, para usar as redes sociais de forma segura, € muito importante que vocé
esteja ciente dos riscos que elas podem representar e possa, assim, tomar medidas preventivas

para evita-los.
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PRINCIPAIS RISCOS DE SE USAR AS REDES SOCIAIS

v Contato com pessoas mal-intencionadas: qualquer um pode criar um perfil
falso e, sem que saiba, vocé pode ter na sua lista de contatos pessoas com as
guais jamais se relacionaria no dia a dia

v" Furto de identidade: assim como vocé pode ter um impostor na sua lista de
contatos, também pode acontecer de alguém tentar se passar por vocé e criar
um perfil falso

v' Invasdo de perfil: seu perfil pode ser invadido por meio de ataques de forca
bruta, do acesso a paginas falsas ou do uso de computadores infectados

v Uso indevido de informagdes: aquilo que vocé divulga pode vir a ser mal-
interpretado e usado contra vocé

v Invasdo de privacidade: quanto maior a sua rede de contatos, maior é o
numero de pessoas que possui acesso ao que vocé divulga, e menores sao as
garantias de que suas informag¢des nao serao repassadas

v' Recebimento de mensagens maliciosas: alguém pode lhe enviar uma
mensagem contendo boatos ou induzi-lo a clicar em um link que o fara instalar
um cddigo malicioso ou acessar uma pagina Web comprometida

v" Acesso a contetidos impréprios ou ofensivos: como n3o hd um controle
imediato sobre o que as pessoas divulgam, pode ocorrer de vocé se deparar
com mensagens ou imagens que contenham pornografia, violéncia ou que
incitem o édio e o racismo

v' Danos a imagem e a reputagdo: calinia e difamacdo podem rapidamente se

propagar, jamais serem excluidas e causarem grandes danos as pessoas
envolvidas

RESPONDA AS QUESTOES ABAIXO:
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EXERCICIOS DE FIXACAO

APOS LEITURA DO TEXTO, COPIE PARA O CADERNO E RESPONDA AS PERGUNTAS ABAIXO,

COLOQUE SEU NOME, TIRE UMA FOTO E POSTE NO WATSSAP OFICIAL DA CLASSE NO DIA DO
PLANTAO DE INFO (SEXTA FEIRA DAS 13HS AS 19HS).

12) ESCREVA TRES VANTAGENS DE SE USAR AS REDES SOCIAIS:

22) COM RELACAO AOS RISCOS DE SE USAR AS REDES SOCIAIS, EXPLIQUE O QUE SAO:

Furto de identidade:

Invasao de privacidade:

Uso indevido de informagodes:

Danos a imagem e a reputagao:



